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urspriinglichen Briickenkopfs zu verwi-
schen, indem sie ihre Manipulationen wie-
der aus den Updates von Solarwinds ent-
fernten.

In der dritten Phase installierten die
Hacker auf den fiir sie interessanten Netz-
werken weitere Software, um tiefer in die
Systeme einzudringen und Daten zu er-
beuten. Doch auch hier waren sie extrem
vorsichtig, wie Informationen von Micro-
soft zeigen. Sie wollten anscheinend jegli-
che Verbindungen zwischen der Spiona-
gesoftware, die sie jetzt installierten, und
der urspriinglichen Hintertiir Sunburst
verschleiern. Damit wiirden sie diese Hin-
tertir auch dann nicht verlieren, wenn je-
mand die Spionagesoftware entdecken
wiirde. Dazu plazierten sie einen Befehl
zur Installation der Spionageprogramme
in einem Prozess auf den Computern ih-
rer Opfer. Es war ein Prozess, den die
Computer von sich aus immer mal wie-
der starteten. Sobald das geschah, war die
Spionagesoftware installiert.

Auch sie war besonders diskret. Wenn
sie Dateien erstellte, dann tat sie das auf
jedem Computer unter anderem Namen.
Auf diese Weise wirde jemand, der einen
befallenen Computer entdeckt, nicht
gleich alle anderen finden konnen, denn
er wisste nicht, wonach er suchen soll.
Auflerdem kiimmerte sich die Software
um Firewalls, also Programme zur Uber-
wachung der Netzwerkkommunikation.
Sobald sie viele Abfragen tiber das Netz-
werk abschickte, anderte sie deren Einstel-
lungen. Nach getaner Arbeit machte sie
die Anderungen wieder riickgingig.

Der Aufwand, die Liebe zum Detail
und die Auswahl der Ziele legen nahe,
dass es sich um eine staatliche Spionageak-
ton handelt. Die amerikanischen Behor-
den haben schnell mit dem Finger auf
Russland gezeigt. Wer die Titer wirklich
sind, lief§ sich bislang aber nicht klaren.

Ebenfalls unklar ist, ob die dritte Pha-
se inzwischen vorbei ist. Denn Sicher-
heitsexperten entdecken in den infiltrier-
ten Netzen immer wieder neue Schadsoft-
ware. Der neueste Fund stammt von Ex-
perten der Firma Symantec. Mitte Januar
fanden sie eine Schadsoftware auf Com-
putern, die wiederum tiber das Netzwerk
mit Rechnern verbunden waren, auf de-
nen sich die Sunburst-Hintertiir befun-
den hatte. Anscheinend nutzten die An-
greifer diese jiingst entdeckte Schadsoft-
ware, um sich auf den Netzwerken ihrer
Opfer breitzumachen. Bedenkt man den
Aufwand, um jede einzelne Komponente
dieses Angriffs versteckt zu halten, dringt
sich die Frage auf, was sich sonst noch al-
les in den betroffenen Netzen tummelt.
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Diplomaten im
Rettungsdienst

Wenn Sanititer und Feuerwehr sich im Weg zu
stehen drohen, helfen geeignete Hierarchien.

Von André Kieserling

icht ohne Grund sagt man
I \ | dringenden Notlagen und gro-
Ben Katastrophen eine entdif-
ferenzierende Wirkung nach. Wenn es
Minuten sind, die tber Leben und Tod
entscheiden, dann finden sich auch
Fernstehende und Fremde zur Hilfe
aufgerufen. An einem Schwerverletz-
ten, der andernfalls sterben wiirde,
darf sich, in eng umschriebenen Gren-
zen, auch der Laie als Mediziner versu-
chen. Und wenn die Zahl der Toten
und Verletzten in die Tausende geht,
dann finden sich auch die ehemaligen
Kriegsgegner zu Gesten der Solidaritit
disponiert. Fir die Gesellschaft mag
diese Auffassung zutreffen, aber fiir die
Organisationen, die sich in ihr bilden,
muss sie nicht unbedingt gelten.

Im Grenzgebiet zweier Gemeinden
brach einst ein Waldbrand aus. Das so-
fortige Ausriicken der Feuerwehr un-
terblieb jedoch, weil die beiden Bur-
germeister sich nicht einigen konn-
ten, wer dafiir zustindig sei. Das
Kompetenzgerangel zog sich hin.
Erst nachdem die Ausbreitung des
Feuers klargestellt hatte, dass beide
Gemeinden betroffen sind, konnte
man sich auf ein gemeinsames Ausri-
cken einigen. Niklas Luhmann hat
diese Geschichte gerne erzihlt, um
deutlich zu machen, dass sich die Ko-
operationsbereitschaft verschiedener
Organisationen auch und gerade in
Krisenfillen durchaus nicht von selbst
versteht. Verantwortungsscheu oder
Statusempfindlichkeit stehen der ge-
meinsamen Nothilfe im Wege.

Der Freiburger Soziologe Nils Elle-
brecht hat unlingst eine sehr lesens-
werte Untersuchung tber die Arbeit
der deutschen Rettungsdienste vorge-
legt. Verschiedene Kategorien von
teils organisierten, teils selbstindigen
Rettern miissen sich hier einer einheit-
lichen, nur fiir den Einsatz selbst gel-
tenden Fuhrungsstruktur unterord-
nen, was offenbar alles andere als ein-
fach ist. So héren die Feuerwehrleute
auf den Mann vom Rettungsdienst nur
dann, wenn er ehrenhalber eine Feuer-
wehruniform trigt und sie in zufrie-
denstellender Frequenz anbrallt.

Wie Ellebrecht anhand von Daten
aus Interviews, Umfragen und eigener
Beobachtung zeigt, konzentrieren sich
die Konflikte zwischen den Feuerwehr-
leuten und den Notirzten. Bei einer
Ubung etwa musste man wihlen: Sol-
len die Notirzte mitsamt ihrer Ausriis-
tung von unten nach oben vordringen,
wo cine grofiere Gruppe von Verletz-
ten auf Behandlung wartete, auch
wenn sie durch diesen Umzug eine
enge Treppe blockieren? Oder wiirde
es nicht ausreichen, die wenigen
Schwerverletzten von oben nach un-
ten zu transportieren und so den einzi-
gen Verkehrsweg zwischen den beiden

Etagen des betroffenen Gebiudes of-
fen zu halten, auch wenn das den ande-
ren Verletzten lingere Wartezeiten zu-
mutet? Der Konflikt zwischen dem lei-
tenden Notarzt, der zugunsten dieser
Patienten argumentierte, und dem lo-
kalen Sprecher der Feuerwehr, fur den
die uneingeschrinkte Mobilitit der
Helfer den Vorrang hatte, wurde am
Ende in dessen Sinne entschieden.

Das Protokoll der Kontroverse lasst
erkennen, dass der leitende Arzt, der
diesmal das Nachsehen hatte, die Sa-
che mit Fassung trug. Wie Ellebrecht
zeigt, war das kein Zufall: Beide Fiih-
rungsrollen wurden eigens geschaffen,
um hirtere Konflikte zwischen den
technischen und den medizinischen
Rettern zu vermeiden. Sie sollen da-
her mehr Verstindnis fur die Perspek-
tive der jeweils anderen Seite aufbrin-
gen, als ihre jeweiligen Untergebenen
es haben. Wenn diese Rechnung am
Ende aufging, dann liegt das Elle-
brecht zufolge auch daran, dass die bei-
den Quasi-Diplomaten nicht nur ein-
mal, sondern bei vielen Einsitzen und
Ubungen immer erneut kooperieren
missen. Unter einem solchen Gesetz
des Wiedersehens konnen sie an einer
dauerhaften Verfeindung ihres Part-
ners kein Interesse haben, und das er-
zicht auch den Eigensinnigen zur
Kompromissbereitschaft.

Die kleine Szene macht ein Zentral-
problem solcher Einsitze deutlich: die
einen Verletzten zugunsten von ande-
ren warten zu lassen, auch wenn dies
den Zustand und die Behandlungs-
chancen der Wartenden durchaus
nicht verbessert. Die Feuerwehrleute
haben mit solchen Priorisierungen kei-
ne ernsthaften Probleme. Thre Organi-
sation gibt ihnen auf, die Schwerver-
letzten mit dringendem Behandlungs-
bedarf zu bevorzugen, und dieses Pro-
gramm wird zuverlissig, weil ohne viel
Einfihlung in die dadurch Benachtei-
ligten, ausgefithrt. Den Notirzten da-
gegen liegt die utilitaristische Ethik,
der dieses Sortierverfahren folgt, eini-
germafien fern. Als professionelle
Praktker idendfizieren sie sich mit
dem Wohl eines isoliert gedachten Pa-
denten. Deshalb beginnen sie nicht sel-
ten, sich um den nachstbesten Verletz-
ten zu kiimmern, auch wenn dies den
Betrieb aufhilt.

Und auch mit der Zumutung, in
den mehr oder minder aussichtslosen
Fillen auf das letzte Mittel Reanimati-
on zu verzichten, wenn dadurch die
Aussichten fiir andere besser werden,
tun sie sich schwer - und zwar deutlich
mehr als die leitenden Notirzte, die
auch hier wieder, wie Umfragedaten El-
lebrechts zeigen, den Feuerwehrleuten
niherstehen als ihre Untergebenen.

Nils Ellebrecht, Organisierte Rettung: Studien zur
Soziologie des Notfalls, Wiesbaden 2020.
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