Anleitung fur eduroam fur Windows 7

~Seit einigen Jahren gibt es einen europaweiten WLAN-Roaming-Verbund von
Universitaten und hochschulférmigen Einrichtungen (Ubersicht iber EDUROAM und der
teilnehmenden Institutionen: http://www.dfn.de/dienstleistungen/dfnroaming/). Seit 2011 ist
die Universitat Freiburg nun auch Mitglied in diesem Verbund. Dies bedeutet, dass alle
Mitglieder der Uni Freiburg an anderen universitaren oder hochschulférmigen Standorten
in Europa, die ebenfalls Mitglied sind, dort Gber das ausgestrahlte WLan ,EDUROAM"
ohne grofRen Aufwand ins Internet kdnnen. Im Folgenden soll eine Anleitung dazu
gegeben werden, welche Einstellungen Sie an Ihrem Notebook vornehmen muissen, um
Uber das ausgestrahlte WLan EDUROAM erfolgreich ins Internet zu kénnen.” (Quelle:

Jan Kruse, Anleitung fir XP)

Eine Ubersicht der entsprechenden Daten:

Parameter
Parameter Wert
Netzwerkname (SSID) eduroam
Sicherheitstyp WPA2-Enterprise mit AES
oder
WPA-Enterprise mit TKIP
Netzwerkauthentifizierung EAP-TTLS
oder
EAP-PEAP
Innere Authentifizierung MS-CHAP-v2
Benutzername/Login <IhrUni-Account>@uni-freiburg.de
Passwort <Ihr RAS-Kennwort>
AuRere Authentifizierung anonymous@uni-freiburg.de

Quelle:http://www.rz.uni-freiburg.de/services/netztel/eduroam

Das Vorgehen im Einzelnen:

Wahlen sie ,Netzwerk- und Freigabecenter 6ffnen“ aus. Dies befindet sich in der rechten
unteren Ecke, wo auch sonst Netzwerkverbindungen angezeigt werden.

Metzwerk- und Freigabece


http://www.rz.uni-freiburg.de/services/netztel/eduroam

Wahlen sie als néachstes die Funktion ,Drahtlosnetzwerke verwalten*
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Startseite de emsteuerung

Zeigen Sie die grundlegenden Informationen zum Netzwe
Verbindungen ein.
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4504-LAPTOP Internet
(dieser Computer)

Drahtlosnetzwerke verwalten
Adaptereinstellungen dnde

Erweiterte
Freigabeeinstellungen dndern

Alktive Netzwerke anzeigen Verbind
Es ist momentan keine Netzwerkverbindung work
MNetzwerkeinstellungen d@ndern

'{i. Neue Verbindung oder neues Netzwerk einrichten
=

Richtet eine Drahtlos-, Breitband-, Einwdhl-, Ad-hoc- oder VPMN-V
Zugriffspunkt ein.

'—&. Verbindung mit einem Netzwerk herstellen
Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verke
oder VPN-Metzwerk her.

*& Heimnetzgruppen- und Freigabeoptionen auswahlen

Jetzt soll ein neues Netzwerk hinzugefligt werden. Dazu auf ,Hinzufligen* am linken
Fensterrand klicken.
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Drahtlosnetzwerke verwalte

Es wird versucht, in der unten angeg

Adaptereigenschaften
Als néchstes erstellt man manueltein Netzwerk. Geméal der obigen Tabelle sind folgende

Einstellungen vorzunehmen:



@ ! Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hir

Metzwerkname: eduroam

Sicherheitstyp: MPAZ-Enterprise

Verschldsselungstyp: ES

Sicherheitsschlissel: Feichen aus

[¥] Diese Verbindung automatisch starten

[ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Cormputers ggf

Dann sollte ein Dialogfenster Gber die erfolgreiche Erstellung kommen. Weiter mit
»verbindungseinstellungen andern®.

Die Einstellungen im aktuellen Fenster konnen beibehalten werden, wenn in Zukunft
automatischer Verbindungsaufbau gewlnscht ist. Zum Reiter ,Sicherheit* wechseln:
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Eigenschaften fir Drahtlosnetzwerk eduro

Ferbinduni Sicherheit

Mame: eduroam
S5I0: eduroam
Metzwerktyp: Zugriffspunkt

Metzwerkverfigbarkeit: Alle Benutzer

Automatisch verbinden, wenn dieses N
ist

[ | Mit einem verfiigbaren bevorzugten Ne
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Hier die Authentifizierungsmethode ,,PEAP“ wahlen. Anschlie3end den Button
~Einstellungen® rechts daneben anklicken.
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Eigenschaften fir geschitztes EAP P

Beim Herstellen der Verhi

= ndung:
serverzertifikat Uberprifen

Verbindung mit diesen Servern herstellen:

EAP-MSCHAPv2-Eigenschatten - -

isch eigenen Windows-Anmeldenamen
["lund Kennwort jund Domane, falls vorhanden)

Authentifizierungsmethode auswahlen:

[Gesid"uertes Kennwort (EAP-MSCHAP v2) '] [ Konfigurieren. .. ]

Schnelle Wiederherstellung der Verbindung aktivieren
[ Netzwerkzugriffsschutz erzwingen

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[] 1dentitatsdatenschutz
aktivieren

oK I [ Abbrechen

Nun die Anderungen wie in der obigen Grafik vornehmen. ,Serverzertifikat tiberprifen®
ausschalten und bei der Authentifizierungsmethode folgendes auswahlen und auf
~Konfigurieren“ klicken. Den Haken raus nehmen und alles bestatigen.

Jetzt ist es fast geschafft. Alles Bestétigen (auf OK dricken).
Jetzt eine Uber das rechte untere Feld das Netzwerk ,eduroam* anwahlen. Nun muss ein
Hinweis kommen, dass weitere Informationen notwendig sind. Genau genommen ist es

jetzt nur noch die personliche Anmeldung die fehlt. Dazu in folgendes Fenster die Daten
eingeben.

EAP-TTLS

DomanesBenutzername

K.enrwort [Token]:

f I

ACHTUNG! Der Benutzername setzt sich, wie oben schon erlautert, folgendermasen
zusammen: Uni-Account@uni-freiburg.de (also z.B. hs201@uni-freiburg.de). Das
Passwort ist das RAS-Passwort (welches auch beim VPN-Client genutzt wird). Es ist
NICHT das Uni-Account-Passwort und muss sich sogar von diesem unterscheiden!

Nach Eingabe der Daten steht die Verbindung!



